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आमुख 

 

हाल के वर्षों में भुगतान के डिडिटल साधन ों/तरीक ों के प्रय ग में काफी वृद्धि हुई है। इससे न केवल 

ग्राहक ों की सुलभता बढ़ी है, अडितु डवत्तीय समावेशन के राष्ट्र ीय उदे्दश्य क  काफी हद तक हाडसल करने 

में मददगार साडबत हुआ है। िैसे ही डवत् तीय लेनदेन करने में आसानी हुई, खुदरा डवत्तीय लेनदेन ों की 

ध खाधड़ी के मामल ों में वृद्धि हुई। ध खेबाि आम/िनसाधारण एवों मासूम/भ ले-भाले ल ग ों, के मेहनत 

से कमाए गए धन क  ठगने/हड़िने के डलए नवीनतम तरीक ों का उिय ग कर रहे हैं, खासकर नए 

ल ग ों/सहभाडगय ों क  ि  टेक्न  – फाइनेंडशयल इक  डसस्टम से भलीभाोंडत : िररडित नही ों हैं। 

 

इस बुकलेट के सोंकलन का, एकमात्र उदे्दश्य यह है डक वास्तडवक मूल्य की अडधकतम व्यावहाररक 

िानकारी क  इसमें समाडहत करना है, डवशेर्षत: उनके डलए डिन् हें डवत्तीय लेनदेन का अनुभव नही ों है। 

यह केवल डवडभन्न स्त्र त ों से यादृद्धिक रूि से एकडत्रत घटनाओों का सोंकलन मात्र नही ों है, अडितु बैंडकों ग 

ल किाल के कायाालय में प्राप्त डवडभन्न प्रकार की डशकायत ों का बड़ी सावधानी से सोंकडलत डकया हुआ 

दस्तावेज़ है। यह बुकलेट ध खेबाि ल ग ों की कायाप्रणाली के बारे में आम िनता में िागरूकता िैदा 

करने का प्रयास मात्र है, इसके अडतररक्त डवत्तीय लेनदेन के समय बरती िाने वाली सावधाडनय ों के डवर्षय 

में भी कुछ िानकारी प्रदान करती है। यह बुकलेट व्यद्धक्तगत िानकारी क  सुरडित, अनिान कॉल / 

ईमेल से सावधान रहने, डवत्तीय लेनदेन करते समय समुडित सावधानी बरतने, समय – समय िर सुरडित 

डनिी िानकारी/िासविा क  बदलने िर ज़ र देती है। इसडलए इसका शीर्षाक अोंगे्रिी में BE(A)WARE है 

इसीडलए डहन्दी में इसे कहा िा सकता है – सावधान रहें और िागरूक बनें। 

 

यह िुद्धस्तका/बुकलेट आम िनता में िागरूकता िैदा करने के डलए इस कायाालय द्वारा की गई िहल 

का एक डहस् सा है। 
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धोखाधड़ीपूर्ण लेनदेन की कार्णप्रर्ाली और उसके विरुद्ध बरती जाने 

िाली सािधावनर्ााँ - बैंक 
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1. विव िंग सिंबिंधी वलिंक 

 

कार्णप्रर्ाली 

➢ ध खेबाि एक तृतीय ििकार (थिा िाटी) वेबसाइट बनाते हैं, ि  डक वास्तडवक वेबसाइट्स की 

तरह ही प्रतीत ह ती है, िैसे डक बैंक की वेबसाइट्स या ई-कॉमसा वेबसाइट्स या सिा इोंिन 

इत्याडद।  

➢ ध खेबाि ों द्वारा सामान्यत: ये डलोंक एसएमएस / स शल मीडिया / ईमेल / इोंसटेंट मैसेडिोंग आडद 

के द्वारा भेिे िाते हैं। 

➢ अडधकाोंश समय, ग्राहक िूरे / 

डवसृ्तत यूआरएल क  िााँिे डबना, 

डसफा  एक ही झलक में और डलोंक 

क  द्धिक करके सुरडित डनिी 

िानकारी क  प्रडवष्ट् करते हैं।  

➢ यह डलोंक वेबसाइट ों के प्रमाडणक 

डदखने वाले नाम ों िैसे डदखाई देतें 

हैं, डकों तु , वास्तव में, ग्राहक डफडशोंग 

वेबसाइट्स की ओर िुनडनादेडशत 

(ररिायरेक्ट) ह  िाता है। 

➢ िब ग्राहक इन वेबसाइट्स िर अिनी सुरडित डनिी िानकारी िालते हैं, त  उसक  हडथया डलया 

िाता है और ध खेबाि ों द्वारा प्रय ग में लाया िाता है। 

 

 

 

 

 

 

 

 

 

 

 

सािधानी  

अनिान डलोंक क  द्धिक नही ों करना िाडहए तथा एसएमएस / ईमेल क  तत्काल ही डिलीट कर देना िाडहए ताडक 

भडवष्य में उनकी िहुाँि से बिा िा सके। वेबसाइट्स के सत्यािन के समय सावधानी बरतनी िाडहए, डवशेर्षत: िब 

डवत्तीय िानकारी प्रडवष्ट् करनी ह । 
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2. टेलीिोन पर छद्म कॉल (विव िंग) 

कार्णप्रर्ाली  

➢ बहुरूडिए व्यद्धक्त बैंकसा / कों िनी कायािालक / बीमा एिेंट / सरकारी अडधकारी इत्याडद के 

रूि में ग्राहक से टेलीफ न कॉल / स शल मीडिया / के माध्यम से सोंिका  करते हैं और डवश्वास 

कायम करने के डलए नाम या िन्म डतडथ िैसे कुछ डववरण साझा करते हुए सुरडित िानकारी 

की िुडष्ट् कराते हैं।  

 

➢ कुछ मामल ों में, बहुरूडिए व्यद्धक्त लेनदेन क  ब्लॉक करने के डलए आवश् यक ब् य रे, दोंि क  

र कने हेतु अिेडित भुगतान 

आकर्षाक छूट प्राप्त करने इत्याडद 

हेतु आकद्धिकता / आिातकाल 

बताकर ग्राहक क  अत्यावश्यक / 

तत्काल सूिनाएाँ  साझा करने के डलए 

दबाव िालते हैं / अिनी िाल में 

फाँ साते हैं। बाद में इन िानकाररय ों 

का इस् तेमाल ग्राहक ों के साथ 

ध खाधड़ी करने के डलए डकया िाता 

है। 

 

 

 

 

 

 

 

 

 

 

 

 

सािधानी 

बैंक अडधकारी / डवत्तीय सोंस्थाएों  / क ई अन्य वास्तडवक सोंस्था ग्राहक से ग िनीय िानकारी िैसे यूज़रनेम 

/ िासविा / कािा डववरण / सीवीवी / ओटीिी इत्याडद साझा करने के डलए कभी नही ों कहते हैं। 
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3. ऑनलाइन वबक्री पे्लटिॉमण के प्रर्ोग से धोखाधड़ी  

कार्णप्रर्ाली  

➢ ध खेबाि ऑनलाइन डबक्री पे्लटफॉमा िर खरीददार ह ने का बहाना करके और आिके उत्पाद 

में रुडि दशााते हैं। 

➢ धन आिक  भुगतान करने के बिाए, वे यूिीआई एि के माध्यम से “धन अनुर ध” (Request 

money) डवकल्प का प्रय ग करते हैं और आिके बैंक खाते से िैसा ऐोंठने के डलए अनुर ध क  

अनुम डदत करने हेतु ि र देते हैं। 

 

 

 

 

 

 

 

 

 

 

 

 

धन प्राप्त करने के वलए 

कृपर्ा वपन डाले!! 

सािधानी 

➢ ऑनलाइन उत्पाद ों हेतु डवत्तीय लेनदेन के समय सावधानी बरतनी िाडहए।  

➢ हमेशा याद रखें डक धन प्राप्त करने के डलए कही ों भी अिना डिन / िासविा िालने की आवश्यकता 

नही ों ह ती है।  

➢ यडद यूिीआई या क ई अन्य एि के माध्यम से आिसे लेनदेन िूरा करने के डलए आिका डिन िालने 

के डलए डनदेश देते हैं, त  इसका मतलब है डक आि धन प्राप्त करने की िगह धन भेिने की ओर 

अग्रसर ह  रहे हैं। 
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4. अनजान / गैर सत्यावपत मोबाइल एप्स के कारर् धोखाधड़ी 

कार्णप्रर्ाली  

➢ िब आि अनिान / गैर सत्याडित म बाइल एप्स िाउनल ि करते हैं त  ध खेबाज़ क  आिके 

म बाइल डिवाइस / लेिटॉि / िेस्कटॉि तक िहुाँि डमल िाती है।  

➢ इन एप्लीकेशन के डलोंक सामान्यत: एसएमएस/स शल मीडिया / इोंसटेंट मेसेंिर इत्याडद के 

माध्यम से साझा डकए िाते हैं। ये डलोंक प्रमाडणक डदखने वाले नाम ों िैसे ही लगते हैं िरों तु वास्तव 

में ग्राहक क  अनिान एद्धप्लकेशन क  िाऊनल ि करने के डलए िुनडनादेडशत (री-िाइरेक्ट) 

करते है।  

➢ िब एक बार नकली एद्धप्लकेशन िाउनल ि ह  िाती है, त  ध खेबाि डिवाइस तक िूणा िहुाँि 

हाडसल कर सकते हैं। 

 

 

 

 

 

 

 

 

सािधानी 

अनिान / गैर सत्याडित स्त्र त ों से कभी भी एद्धप्लकेशन िाऊनल ि नही ों करें । 
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5. एटीएम काडण स्किवमिंग (डाटा चोरी करने की वडिाइस) 

कार्णप्रर्ाली 

➢ यह देखा गया है डक ध खेबाि एटीएम मशीन में द्धस्कडमोंग डिवाइस (िाटा ि री करने की 

डिवाइस) इोंसटॉल करते हैं और आिके कािा से िाटा ि री करते हैं।  

➢ नकली डदखावटी की-ब िा , साधारण नज़र से डदखाई न देने वाला अडत लघु/डिनह ल कैमरा 

इोंसटॉल करके डिन भी िुरा डलया िाता है।  

➢ कभी - कभार, ध खेबाि अन्य ग्राहक का 

बहाना करके आिके िास में खड़े ह  िाते 

हैं तथा िब आि डिन प्रडवष्ट् करते हैं, त  वे 

आिके डिन तक िहुाँि प्राप्त कर लेते हैं।  

➢ यह िेटा बाद में नकली कािा बनाने के डलए 

प्रयुक्त ह ता है एवों ग्राहक के खाते से राडश 

डनकाल ली िाती है। 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सािधानी 

➢ यह सुडनडित करने के डलए लेनदेन करते समय इसकी िाोंि कर लें डक कािा प्रडवष्ट् करने के स्लॉट के 

िास या एटीएम मशीन के की - िैि में क ई अडतररक्त उिकरण नही ों लगा हुआ है।  

➢ अिना डिन िालते समय की-िैि क  अिने हाथ से कवर करें /ढाँक लें ।  

➢ िब आिके नज़दीक क ई व्यद्धक्त खड़ा ह , त  उसकी उिद्धस्थडत में अिना डिन नही ों िाले या डकसी के 

साथ अिना कािा साझा नही ों करें ।  
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6. स्क्रीन  ेर्ररिंग एप/ररमोट एके्सस के प्रर्ोग से धोखाधड़ी 

कार्णप्रर्ाली  

➢ ध खेबाि आिक  स्क्रीन शेयररोंग एप्स िाऊनल ि करने की युद्धक्त सुझाएों गे डिसके माध्यम से 

वे आिकी डवत्तीय िानकारी तक िहुाँिने हेतु आिके म बाइल / लेिटॉि क  डनयोंडत्रत / देख 

सकते है।  

➢ बाद में, वे आिके इन्टरनेट बैंडकों ग / भुगतान एि का प्रय ग करके भुगतान करते हैं।  

 

 

 

 

 

 

 

 

 

 

सािधानी 

अनिान ल ग ों के साथ शेयर स्क्रीन क  सडक्रय / एि िाऊनल ि नही ों करें । 
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7. वसम अदला - बदली / नकली वसम बनाना (वसम क्लोवनिंग) 

कार्णप्रर्ाली  

➢ िूोंडक अडधकाोंश खात ों के ब्य रे और प्रमाणीकरण आिके िोंिीकृत म बाइल सोंख् या के साथ िुड़े 

ह ते हैं, ध खेबाि डसम कािा तक िहुोंिने या 

नकली (िुप् लीकेट) डसम कािा प्राप् त करने 

की क डशश करते हैं ताडक ऐसे नकली डसम 

कािा िर प्राप्त ओटीिी के प्रय ग से 

डिडिटल लेनदेन कर सकें ।  

➢ ध खेबाि सामान्यत: स्वयों क  टेलीफ न / 

म बाइल नेटवका  का स्टाफ बताते हुए 

ग्राहक क  फ न करते हैं तथा डसम कािा 

क  3िी से 4िी में डन:शुल् क अिगे्रि करने 

या डसम कािा िर अडतररक्त लाभ देने के 

डलए ब् य रे प्रदान करने के डलए अनुर ध 

करते हैं। 

 

 

 

 

 

 

 

 

 

 

 

 

 

सािधानी  

➢ डसम कािा से सोंबोंडधत िानकारी कभी साझा नही ों करें ।  

➢ यडद सामान्य हालात में काफी समय तक आिके म बाइल में नेटवका  नही ों है, त  आिक  तुरोंत 

सोंदेहास्पद ह ना िाडहए और म बाइल ऑिरेटर से यह सुडनडित करने के डलए सोंिका  करें  डक कही ों 

आिके डसम के डलए क ई नकली डसम िारी त  नही ों डकया िा रहा है। 
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8. सचण इिंजन के माध्यम से प्राप्त असत्य सूचना के आधार पर वनजी जानकारी (पासिडण 

इत्यावद) से छेड़छाड़ करके धोखाधड़ी 

कार्णप्रर्ाली 

➢ यह देखा गया है डक ग्राहक अिने बैंक, बीमा कों िनी, आधार अििेशन कें द्र (सेंटर) इत्याडद का 

सोंिका  ब् य रा/िानकारी प्राप्त करने हेतु सिा इोंिन का उिय ग करते हैं और सिा इोंिन िर दशााए 

गए अनिान / गैर सत्याडित सोंिका  नोंबर के साथ सोंिका  कर बैठते हैं।  

➢ ध खेबाि ों द्वारा सिा इोंिन िर ये सोंिका  िानकाररयााँ अक्सर छद्म रूि में रहती है ताडक वे अिने 

डशकार क  अिनी ओर आकडर्षात कर सके।  

➢ िब ग्राहक इनक  कॉल करते हैं, त  ये बहुरूडिए ग्राहक ों से सत्यािन के डलए उनके कािा के 

ब्य रे / िानकारी माोंगते हैं। 

➢ इस सोंिका  / कॉल क  सही / वास्तडवक मानते हुए, ल ग अिनी सभी सुरडित िानकाररय ों क  

साझा कर देते / हैं एवों इस प्रकार ध खे का डशकार ह  िाते हैं। 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सािधानी  

सिा इोंिन िर कस्टमर केयर के सोंिका  ब् य रे  ख िने से बिें। ये  ब् य रें  अक्सर ध खेबाि ों के द्वारा छद्म रूि  में  

रहते हैं। डकसी क  भी हमेशा सोंिका  ब् य रा/िानकारी प्राप्त करने के डलए बैंक / कों िडनय ों की आडधकाररक 

वेबसाइट का उिय ग करना िाडहए। 
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9. कू्यआर कोड िेन के द्वारा घोटाला 

कार्णप्रर्ाली  

ध खेबाि अक्सर डवडभन्न प्रकार के बहान ों के साथ ग्राहक ों से सोंिका  करते हैं एवों उनक  भुगतान एप्स के 

माध्यम से कू्यआर क ि से्कन के डलए फाँ साते हैं। इससे ध खेबाि व्यद्धक्त ग्राहक ों के खाते से धन डनकाल 

लेते है। 

 

 

 

 

 

 

 

 

 

 

सािधानी 

भुगतान एप्प्स का उिय ग करके  क ई भी कू्यआर क ि से्कन करते समय सावधानरहें। कू्यआर क ि में खाते 

का ब् य रा रहता डिससे डकसी डवडशष्ट् खाते में राडश अोंतररत की िाती है। 
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10. सो ल मीवडर्ा के माध्यम से नकली पहचान धारर् करना 

कार्णप्रर्ाली  

➢ ध खेबाि व्यद्धक्त ल कडप्रय/प्रडसि स शल मीडिया पे्लटफ़ र्म्ा िैसे फेसबुक व इोंस्टाग्राम िर 

नकली / िाली अकाउोंट बनाते हैं। उसके बाद वे आिके डमत्र ों क  अत्यावश्यक डिडकत् सा 

(मेडिकल) उदे्दश्य ों, भुगतान ों इत्याडद के डलए धन हेतु अनुर ध भेिते हैं।  

➢ ध खेबाि कुछ समय के बाद डवश्वास भी हाडसल कर लेते हैं और बाद में डनिी िानकारी का 

उिय ग बे्लकमेल व िबदास्ती धन वसूली के डलए करते हैं। 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सािधानी  

➢ अनिान व्यद्धक्तय ों क  ऑनलाइन भुगतान न करें ।  

➢ स शल मीडिया पे्लटफ र्म्ा िर डनिी एवों ग िनीय िानकारी साझा न करें । 

➢ डनडधय ों/धन आडद के अनुर ध की सच् िाई/वास्तडवकता क  िाोंिने के डलए हमेशा डमत्र / सोंबोंधी से फ न 

कॉल या प्रत् यि रूि से डमलकर इस बात की िुडष्ट् कर ली िाए डक  प्र फाइल नकली त  नही ों है।  
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11. जू्यस जैवकिं ग (चावजिंग पोटण के माध्यम से साइबर क्राइम) 

कार्णप्रर्ाली 

➢ म बाइल का िाडििंग ि टा का उिय ग फाइल / िाटा टर ाोंसफर करने के डलए भी डकया िा सकता 

है।  

➢ जू्यस िैडकों ग, एक प्रकार की साइबर ि री है, िहाों िर आिका म बाइल अनिान / गैर सत्याडित 

िाडििंग िॉट्ास से ि ड़ा िाता है त  अनिान एप्स / मैलवेयर अिने आि इोंस् टॉल ह  िाता है 

डिससे ध खेबाि सोंवेदनशील िेटा / ईमेल / एसएमएस, सहिे गए िासवि्ास तक िहुाँि / 

डनयोंडत्रत कर / िुरा सकते हैं। 

 

 

 

 

 

 

 

 

 

 

 

सािधानी  

हमेशा िद्धब्लक / अनिान िारडिोंग िॉट्ास / कैबल्स का उिय ग करने से बिें।  

 

 

 

 

 

. 
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12. लॉटरी धोखाधड़ी 

 

कार्णप्रर्ाली  

➢ ध खेबाि आिक  ईमेल भेिेंगे / फ न करें गे डक आिने अभी-अभी एक बहुत बड़ी लॉटरी 

िीती है और वे कहेंगे डक धन प्राप्त करने के डलए आिके िहिान की िुडष्ट् डकए िाने के 

डलए यह अिेडित है डक उनकी वेबसाइट्स िर आिके बैंक खाते/ के्रडिट कािा के 

माध् यम से आिकी िाोंि की िाए। ऐसा करके वे आिका िेटा ले लेते हैं। 

➢ कुछ मामल ों में, ध खेबाि द्वारा लॉटरी / उत्पाद प्राप्त करने हेतु िहले टैक्स, डशडिोंग 

िािेि, प्र सेडसोंग फीस इत्याडद के भुगतान के डलए कहते हैं।  

➢ िूोंडक, लॉटरी / इनाम की अनुर ध की गई राडश बहुत ही कम प्रडतशत की ह ती है, 

डशकार ध खेबाि के िाल में फों स िाते हैं और भुगतान कर देते हैं।  

 

 

 

 

 

 

 

 

सािधानी  

लॉटरी के डलए आने वाले कॉल्स / ईमेल के डलए भुगतान नही ों करें  या सुरडित िानकारी साझा नही ों करें । िब भी 

आिके िास क ई ऐसी अडवश्वसनीय लॉटरी / प्रस्ताव आए, त  हमेशा शोंका करें ।  
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13. ऑनलाइन जॉब धोखाधड़ी 

कार्णप्रर्ाली  

➢ नौकरी ढूोंढने के िाली ि टाल बनाए िाते हैं और िब डशकार व्यद्धक्त / इन वेबसाइट्स 

िर िोंिीकरण के डलए बैंक खाते / िेडबट कािा / के्रडिट कािा की सुरडित िानकारी साझा करते 

हैं, आिके खाते से छेड़छाड़ ह  िाती है।  

➢ कुछ मामल ों में, ध खेबाि स्वयों क  प्रडतडित कों िनी के अडधकारी बताते हैं और नकली/िाली 

सािात्कार करने के ििात ियन की िुडष्ट् करते हैं। डशकार क  अडनवाया प्रडशिण कायाक्रम 

इत्याडद के भुगतान हेतु उकसाया िाता है। 

 

 

 

 

 

 

 

 

 

 

 

 

सािधानी  

➢ हमेशा याद रखें डक एक वास्तडवक कों िनी, ि  नौकरी दे रही है, वह कभी भी धन की माोंग नही ों करेगी।  

➢ अनिान िॉब ि टाल िर भुगतान नही ों करें ।   

. 
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गैर बैंवकिं ग वित्तीर् किं पवनर्ो िं में कपटपूर्ण लेनदेन की कार्ण 

प्रर्ाली और बरती जाने िाली सािधावनर्ााँ 
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1. धोखेबाजो िं द्वारा ऋर् प्रदान करने के वलए नकली / जाली विज्ञापन 

 

➢ ध खेबाि अत्योंत आकर्षाक कम ब्याि दर ों या आसान िुनभुागतान तरीक ों या डबना डकसी प्रडतभूडत 

की आवश्यकता इत्याडद िर िसानल ल न देने वाली नकली/िाली डवज्ञािन िारी करते हैं एवों 

ग्राहक ों क  उनसे सोंिका  करने के डलए कहते हैं।  

➢ भ ले-भाले ग्राहक ों की डवश् वसनीयता हाडसल करने तथा डवश्वास िैदा करने/िगाने के डलए, ये ई 

मेल आईिी, गैर बैंडकों ग डवत्तीय कों िडनय ों के मशहूर/सुिररडित / वास्तडवक वररि अडधकाररय ों 

के ईमेल आईिी के तरह लगते हैं।  

➢ िब ग्राहक ल न लेने के डलए ध खेबाि से सोंिका  करते हैं त  ध खेबाि डवडभन्न प्रकार के िूवा 

शुल्क यथा प्र सेडसोंग फीस, िीएसटी, 

अन्तर नगर प्रशुल्क, अडग्रम ईएमआई, 

अनह ल्ड िािेि इत्याडद लेते हैं और ऋण 

सोंडवतररत डकए डबना फरार ह  िाते हैं।  

➢ ध खेबाि सिा इोंिन िर डदखाने के डलए 

नकली/िाली वेबसाइट्स डलोंक भी बनाते 

हैं, डिससे ल ग ल न इत्याडद तलाशने के 

डलए सिा करते हैं। 

 

 

 

 

 

 

 

 

 

 

 

 

 

सािधानी  

➢ गैर बैंडकों ग डवत्तीय कों िडनयााँ / बैंक ऋण आवेदन की प्र सेडसोंग के िहले कभी भी अडग्रम शुल्क की माोंग 

नही ों करते।  

➢ बैंक / गैर बैंडकों ग डवत्तीय कों िडनयााँ प्र सेडसोंग शुल्क लेती हैं, ि  डक ऋण राडश में से काटा िाता है।  

➢ कम ब्याि दर ों इत्याडद िर ऑनलाइन ऋण प्रस्ताव िर वास्तडवक स्त्र त से डववरण िााँिे बगैर भुगतान 

नही ों करें  या अिनी सुरडित  िानकारी क  प्रडवष्ट् नही ों करें । 
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2. एसएमएस / ईमेल / इिंस्टेंट मैसेवजिंग / कॉल िैम 

➢ ध खेबाि आकर्षाक ऋण ों की उिलब्धता के बारे में इोंस्टेंट 

मैसेंिर/एसएमएस/स शल मीडिया के माध्यम से फिी सोंदेश िररिाडलत करते हैं और 

डवश्वसनीयता िैदा करने के डलए उनके द्वारा साझा डकए गए म बाइल नोंबर से डकसी भी ज्ञात 

एनबीएफसी के ल ग  डित्र (logo) क  प्र फ़ाइल डित्र के रूि में उिय ग करते हैं। ध खेबाि 

अिना आधार कािा/िैन कािा और नकली एनबीएफसी िहिान ित्र (आईिी कािा) भी साझा 

करते हैं। 

 

➢ ऋण लेने/िाहने वाल ों क  ऐसे बल्क 

सोंदेश/एसएमएस/ईमेल भेिने के बाद, 

ध खेबाि यादृद्धिक ल ग ों क  बुलाते हैं और 

नकली मोंिूरी ित्र, नकली िेक की प्रडतयाों, 

आडद साझा करते हैं, और डवडभन्न शुल्क ों की 

माोंग करते हैं। यडद एक बार डशकार  ने इन 

शुल्क ों का भुगतान कर डदया, त  िालसाि 

िैसे लेकर फरार ह  िाते हैं और डशकार/ क  

उसके िैसे वािस िाने की बहुत कम सोंभावना 

के साथ छ ड़ देता है। 

 

 

 

 

 

 

 

 

 

 

 

 

सािधावनर्ााँ  

➢ एसएमएस/ईमेल के माध्यम से भेिे गए डलोंक िर कभी भी द्धिक न करें  या डवज्ञािन सोंबोंधी ऐसे  

एसएमएस/ईमेल का िवाब न दें। 

➢ सोंडदग्ध अटैिमेंट या डफ़डशोंग डलोंक भेिने वाले अज्ञात स्र त ों के ईमेल क  कभी भी न ख लें/उनका िवाब 

न दें। 

➢ कभी भी ल ग ों द्वारा टेलीफ न/ईमेल आडद के माध्यम से  डदए गए ऋण प्रस्ताव ों िर डवश्वास न करें । 

➢ इस तरह के प्रस्ताव ों के डलए कभी भी क ई भुगतान न करें  अथवा ऐसे प्रस्ताव ों के डलए डकसी भी व्यद्धक्तगत 

/ डवत्तीय िानकारी क  अन्य स्र त ों के माध्यम से उसके वास्तडवक ह ने के के बारे में   क्रॉस-िेक डकए 

डबना साझा न करें । 
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3. ओटीपी आधाररत धोखाधड़ी 

➢ डशकार क  एनबीएफसी के रूि में लगने वाले ध खेबाि ों से एसएमएस / त्वररत सोंदेश प्राप्त ह ते 

हैं ि  ऋण अथवा के्रडिट सीमा में वृद्धि की िेशकश करते हैं और कहा िाता है डक ध खेबाि ों 

के म बाइल नोंबर िर सोंिका  करें ।  

 

➢ िब डशकार /िीडड़त व्यद्धक्त उस नोंबर िर कॉल करते हैं त  ध खेबाि उनसे डवत्तीय डववरण वाले 

कुछ फॉमा (यहाों तक डक ऑनलाइन) भरने के डलए कहते हैं और वे उन्हें ओटीिी या डिन डववरण 

साझा करने के डलए भी उकसाते / मनाते हैं, डिसके िररणामस्वरूि उनक  िैसे/आडथाक हाडन 

ह ती है। 

 

 

 

 

 

 

 

 

सािधावनर्ािं 

➢ अिना ओटीिी/डिन नोंबर/व्यद्धक्तगत डववरण आडद से सोंबद्धित िानकारी डकसी भी रूि में डकसी के 

साथ साझा न करें । 

➢ आिकी िानकारी के डबना क ई ओटीिी िनरेट नही ों हुआ है, यह सुडनडित करने के डलए डनयडमत 

रूि से अिने एसएमएस / ईमेल की िाोंि करें । 
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4. नकली (िजी) ऋर् िेबसाइट / ऐप 

धोखाधड़ी (फ्रॉड) 

➢ ऐसे कई बेईमान/अनैडतक ऋण ऐि हैं ि  

तत्काल और अल्पकाडलक ऋण प्रदान करते 

हैं। ये ऐि उधारकतााओों क  ठगते हैं और 

काफी अडधक दर िर ब्याि भी वसूलते हैं।  

 

➢ भ ले-भाले ग्राहक ों क  आकडर्षात करने के 

डलए, ये ध खेबाि "सीडमत अवडध ऑफ़र" 

का डवज्ञािन करते हैं और आवेदक ों क  

से्कयरवेयर युद्धक्त/िाल ों का उिय ग करके 

तत्काल डनणाय लेने के डलए उकसातेंहैं। 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

सािधावनर्ािं 

सिंवदग्ध ऋर्  ऐप आवद से ऋर् लेने से पहले वनम्नवलस्कखत बातो िं का ध्यान रखें। 

➢ क्या ऋणदाता के्रडिट स्क र की िाोंि करने के बिाय व्यद्धक्तगत डववरण िानने में अडधक रुडि 

रखता है?  

➢ क्या ऋणदाता सरकार / अडधकृत एिेंडसय ों के साथ िोंिीकृत है?  

➢ िााँि करें  डक क्या ऋणदाता ने क ई भौडतक (प्रत्यि) िता या सोंिका  िानकारी दी है; अन्यथा अोंडतम 

िण  उनसे सोंिका  करना मुद्धिल ह  सकता है। 

➢ याद रखें डक क ई भी प्रडतडित एनबीएफसी / बैंक ऋण आवेदन क  सोंसाडधत करने से िहले कभी 

भी भुगतान के डलए नही ों कहेगा।  

➢ वास्तडवक ऋण प्रदाता कभी भी दस्तावेि ों क  सत् याडित डकए डबना राडश/ िैसे नही ों देते हैं। 

➢ यह िाोंि  करें  डक क्या ये एनबीएफसी-समडथात ऋण ऐप्स वास्तडवक हैं। 
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5. मनी सर्कु लेशन/प ोंजी/मल्टी लेवल मारे्ट ोंग (एमएलएम) य जनाएों  ध खाधडी 

➢ एमएलएम/शृ्ोंखला डविणन (Chain Marketing) /डिराडमि सोंरिना य िनाएों  नामाोंकन/ सदस् ों क  

ि ड़ने िर आसान या त्वररत राडश/धन का वादा करती हैं।  

 

➢ ऐसी य िनाओों द्वारा न केवल उच्च ररटना का आश्वासन 

डदया िाता है बद्धल्क भ ले-भाले ल ग ों का डवश्वास हाडसल 

करने के डलए अिने वादे के अनुसार िहली कुछ डकश् ों 

का भुगतान भी करते हैं और मौद्धखक प्रिार के माध्यम से 

अडधक डनवेशक ों क  आकडर्षात करते हैं।  

 

➢ ऐसी य िनाएाँ  अडधक से अडधक ल ग ों क  शृ्ोंखला / समूह 

में शाडमल ह ने के डलए प्र त्साडहत करती हैं, डिसके डलए 

उत्पाद ों की डबक्री से कमीशन के बिाय नामाोंकनकताा क  

कमीशन का भुगतान डकया िाता है। 

 

➢ इस मॉिल के कारण, कुछ समय बाद िब य िना में शाडमल ह ने वाले ल ग ों की सोंख्या कम ह ने 

लगती है त  यह य िना अद्धस्थर ह  िाती है। इसके बाद, ध खेबाज़ य िना क  बोंद कर देते हैं और 

ल ग ों द्वारा डनवेश डकए गए धन क  लेकर गायब ह  िाते हैं। 

 

➢ The Schemes encourage to add more and more people to join the chain / group, 

fo 

 

 

 

 

 

 

 

 

 

 

 

 

सावधाटनयाों: प ोंजी/एमएलएम य जनाओों में टनवेश र्रते समय  

➢ प्रडतफल ि द्धखम के समानुिाती ह ते हैं। डितना अडधक ररटना, उतना अडधक ि द्धखम। इसडलए, यडद क ई य िना 

लगातार असामान्य रूि से उच्च ररटना दे रही है, (िैसे डक हर साल 40-50 प्रडतशत) यह सोंभाडवत ध खाधड़ी और 

सावधानी बरतने का िहला सोंकेत है। 

 

➢ हमेशा ध्यान दें  डक वस् तु//सेवा की वास्तडवक डबक्री के डबना  ह ने वाला क ई भुगतान/ कमीशन/ ब नस/ लाभ का 

प्रडतशत सोंदेहास्पद है और इससे ध खाधड़ी ह  सकती है। 

 

➢ मल्टी-लेवल माकेडटोंग / िेन माकेडटोंग / डिराडमि स्टर क्चर स्कीम िलाने वाली सोंस्थाओों द्वारा डदए गए उच्च ररटना के 

वाद ों से िनता क  लुभावन नही ों ह ना  िाडहए। 

 

➢ प्राइि डिट एों ि मनी सकुा लेशन (प्रडतबोंध) अडधडनयम 1978 के तहत मनी सकुा लेशन / मल्टी-लेवल माकेडटोंग / 

डिराडमि सोंरिनाओों के तहत राडश/धन  स् वीकारना या लेना एक सोंजे्ञय (हस्तिेि य ग्य) अिराध है।ऐसे प्रस्ताव ों से 

सामना ह ने िर िनता द्वारा राज्य िुडलस के िास तुरोंत  डशकायत दिा की िानी िाडहए। 
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6. जाली दस्तावेज ों रे् साथ ध खाधडी यकक्त ऋण 

➢ िाली दस्तावेज़ के साथ ध खाधड़ी एक ऐसी ध खाधड़ी है डिसमें क ई व्यद्धक्त या सोंस्था डवत्तीय 

सोंस्थान ों से डकसी भी प्रकार की सेवाओों का लाभ उठाने के डलए िाली दस्तावेज़ ों का उिय ग 

करती है। 

 

➢ ऐसी ध खाधड़ी एनबीएफसी कमािारी की 

प्रामाडणकता / एनबीएफसी की ईमेल 

आईिी की प्रामाडणकता की िाोंि डकए डबना 

सोंस्थाओों के साथ केवाईसी से सोंबोंडधत 

दस्तावेि ों क  साझा करते समय ह ती है। 

 

➢ िीडड़त की व्यद्धक्तगत िानकारी िैसे 

िहिान ित्र, बैंक खाता डववरण, आडद 

िुराकर नकली दस्तावेि ों के आधार िर भी 

फिी ऋण स्वीकृत डकए िाते हैं और डकसी डवत्तीय सोंस्थान से लाभ प्राप्त करने के डलए इस 

िानकारी या के्रिेंडशयल का उिय ग डकया िाता है। 

 

 

 

 

 

 

 

 

 

 

  

सावधाटनयााँ  

➢ डकसी भी सोंस्था से ऋण लेते  समय ग्राहक ों क  केवाईसी और ऋण के डवतरण के बाद एनएसीएि फॉमा 

सडहत अन्य व्यद्धक्तगत दस्तावेि देते  समय सतका  रहना िाडहए। 

 

➢ ऐसे दस्तावेज़ केवल सोंस् था के  अडधकृत कडमाय ों या  अडधकृत ईमेल आईिी के साथ साझा डकए िाने 

िाडहए। 

 

➢ साथ ही, ऋण की स्वीकृडत न ह ने और ऋण के बोंद ह ने के बाद,  ग्राहक क  हमेशा सोंस्थाओों से अनुर ध 

करना िाडहए के वे ग्राहक ों द्वारा सोंस्थाओों क  डदए गए दस्तावेि ों क  वािस करें । 
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टवत्तीय लेनदेन र्रते समय बरती जाने वाली अन्य सामान्य सावधाटनयाों 
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सामान्य 

 

 

➢ आिके ब्राउडज़ोंग सत्र के दौरान सोंडदग्ध रूि से डदखाई देने वाले िॉि अि से सावधान रहें। 

 

➢ ऑनलाइन भुगतान करने से िहले हमेशा एक सुरडित भुगतान गेटवे की िाोंि करें  (https:// - िैि लॉक 

डसोंबल वाला यूआरएल) ।  

 

➢ अिना डिन (व्यद्धक्तगत िहिान सोंख्या), िासविा , और 

के्रडिट अथवा िेडबट कािा नोंबर, सीवीवी डनिी रखें। 

 

➢ वेबसाइट ों/उिकरण ों/सावािडनक लैिटॉि/िेस्कटॉि िर 

कािा डववरण सहेिने (सेव करने) से बिें। 

 

➢ िहाों सुडवधा उिलब्ध ह  वहाों टू-फैक्टर ऑथेंडटकेशन ऑन 

करें। 

 

➢ सोंडदग्ध अटैिमेंट या डफ़डशोंग डलोंक वाले अज्ञात स्र त ों के 

ईमेल कभी भी न ख लें। 

 

➢ िेकबुक, केवाईसी दस्तावेि ों की प्रडतयाों कभी भी 

अिनडबय ों के साथ साझा न करें । 

 

उपर्रण (टिवाइस) / र्ों पू्य र की सकरक्षा रे् टलए 

➢ नियनित अंतराल पर पासवर्ड बदलें। 

 

➢ नर्वाइस पर एंटीवायरस इंस्टॉल करें  और जब भी उपलब्ध हो अपरे्ट इंस्टॉल करें। 

 

➢ उपयोग करिे से पहले हिेशा अज्ञात यूएसबी र्र ाइव/नर्वाइस को सै्कि करें। 

 

➢ अपिे नर्वाइस को खुला ि छोडें। 

 

➢ निनदडष्ट सिय के बाद नर्वाइस के ऑटो लॉक को कॉन्फ़िगर करें। 

 

➢ अज्ञात एन्िकेशि या सॉफ़्टवेयर इंस्टॉल ि करें। 

 

➢ अज्ञात उपकरणो ंपर पासवर्ड या गोपिीय जािकारी संग्रहीत (सेव) ि करें। 
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सकरटक्षत इों रने  ब्राउटजोंग रे् टलए 

➢ असुरनित वेबसाइटो ंपर जािे से बचें। 

➢ अिजाि ब्राउजर के इसे्तिाल से बचें। 

➢ सावडजनिक उपकरणो ंपर पासवर्ड सहेजिे (सेव करिे) से बचें। 

➢ अज्ञात वेबसाइटो ंपर सुरनित िानकारी (के्रर्ेंनशयल) िालने से बचें। 

➢ सोशल िीनर्या पर अिजाि व्यन्ियो ंसे निजी जािकारी साझा ि करें। 

➢ ईिेल अथवा एसएिएस नलंक पुिनिडदेनशत होिे की न्थथनत िें, पृष्ठ की सुरिा को हिेशा िाोंि लें 

/ सत्यानपत करें। 

सकरटक्षत इों रने  बैंटर्ों ग रे् टलए 

➢ सावडजनिक उपकरणो ं पर हिेशा वचुडअल कीबोर्ड का उपयोग करें  क्ोनंक कीस्टर ोक्स को 

कॉिप्रोिाइज़ नकए गए उपकरणो,ं कीबोर्ड आनद के िाध्यि से भी कैप्चर नकया जा सकता है। 

➢ उपयोग के तुरंत बाद इंटरिेट बैंनकंग सत्र से लॉग आउट करें। 

➢ सिय-सिय / आवडधक आधार पर पासवर्ड अपरे्ट करते रहें। 

➢ ईिेल और इंटरिेट बैंनकंग के नलए एक जैसे पासवर्ड का इसे्तिाल ि करें। 

➢ नवत्तीय लेिदेि के नलए सावडजनिक टनिडिलो ं (जैसे साइबर कैफे, आनद) का उपयोग करिे से 

बचें। 
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ई-मेल अर्ाउों  सकरक्षा रे् टलए  

➢ अिजाि पतो ं(एर्र ेस) से प्राप्त ईिेल पर न्िक ि करें। 

 

➢ सावडजनिक या िुफ्त िेटवकड  पर ईिेल का 

उपयोग करिे से बचें। 

 

➢ ईिेल िें सुरनित िानकारी (के्रर्ेंनशयल) / 

बैंक पासवर्ड आनद को स्टोर ि करें। 

 

 

 

 

पासविु सकरक्षा रे् टलए 

➢ अपिे पासवर्ड िें अिरांकीय 

(अल्फानू्यमेररक) और नवशेष वणों 

(से्पशल करेक्टर) के संयोजि का 

उियोग करें। 

➢ सुनवधा उपलब्ध होिे पर अपिे सभी 

खातो ं के नलए टू फैक्टर 

ऑथेंनटकेशि रखें । 

➢ सिय-सिय / आवडधक आधार पर 

पासवर्ड बदलें। 

 

 



Office of RBI Ombudsman, Mumbai-II 
       https://cms.rbi.org.in/ 

27 

 

 

 

 

 

आपर्  रै्से पता चलेगा जमा वक जमाराव र्ााँ र्रने वाली एनबीएफसी असली है या नही ों? 

➢ िमाकताा क  यह िाोंि करना िाडहए डक क् या िमाराडशयाों स्वीकार करने के डलए िात्र 

एनबीएफसी िमाराडशयाों लेनेवाली एनबीएफसी की सूिी में मौिूदहैं, ि  https://rbi.org.in 

िर उिलब्ध है और सुडनडित करें  डक एनबीएफ़सी का नाम िमाराडशयाों स्वीकार करने से 

प्रडतबोंडधत कों िडनय ों की सूिी में त  नही ों डदख रहा है। 

➢ एनबीएफसी क  अिनी साइट िर ररज़वा बैंक द्वारा िारी िोंिीकरण प्रमाणित्र (सीओआर) क  

प्रमुखता से प्रदडशात करना आवश्यक है। यह प्रमाणित्र यह भी दशााता डक एनबीएफसी क  

डवशेर्ष रूि से आरबीआई द्वारा िमाराडशयाों स्वीकार करने के डलए अडधकृत डकया गया है। उक्त 

क  सुडनडित करने के डलए िमाकतााओों क  प्रमाणित्र की िाोंि करनी िाडहए डक एनबीएफसी 

िमाराडशयाों स्वीकार करने के डलए अडधकृत है अथवा नही ों।  

➢ एनबीएफसी 12 महीने से कम और 60 महीने से अडधक की अवडध के डलए िमाराडशयाों स्वीकार 

नही ों कर सकती हैं और एनबीएफसी द्वारा िमाकताा क  दी िाने वाली अडधकतम ब्याि दर 

12.5% से अडधक नही ों ह नी िाडहए। 

➢ ररजवड बैंक द्वारा ब्याज दरो ंिें बदलाव को https://rbi.org.in → साइटिैप → एिबीएफसी 

सूची → अक्सर पूछे िाने वाले प्रश्न पर प्रकानशत नकया जाता है।  

 

 

 

 

https://rbi.org.in/
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जमार्ताुओों द्वारा बरती जाने वाली सावधाटनयाों 

➢ िमाकताा द्वारा कों िनी के िास िमा की गई प्रते्यक िमा राडश के डलए एक उडित रसीद प्रदान 

करने िर ि र देना िाडहए। 

➢ रसीद िर कों िनी द्वारा अडधकृत अडधकारी द्वारा डवडधवत हस्तािर डकया िाना िाडहए और रसीद 

िर िमा करने की तारीख, िमाकताा का नाम, शब् ों और अोंक ों में राडश, देय ब्याि दर, 

िररिक्वता डतडथ और राडश का उले्लख ह ना िाडहए।  

➢ गैर-बैंडकों ग डवत्तीय कों िडनय ों की ओर से िनता की िमाराडशयाों एकडत्रत करने वाले दलाल ों / 

एिेंट ों आडद के मामले में, िमाकतााओों क  इस बात से स्वयों क  सोंतुष्ट् ह ना िाडहए डक दलाल / 

एिेंट एनबीएफसी द्वारा डवडधवत रूि से अडधकृत डकया गया है। 

➢ िमाकताा क  यह ध्यान रखना िाडहए डक एनबीएफसी के िमाकतााओों के डलए िमा बीमा सुडवधा 

उिलब्ध नही ों है। 
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ऑनलाइन टशर्ायत रै्से र्रें  

 

आरबीआई से टशर्ायत 

➢ कृपया https://cms.rbi.org.in नलंक पर जाएं 

 

सेबी र्  टशर्ायत 

➢ कृपया https://scores.gov.in पर नदए गए नलंक पर जाएं 

 

भारतीय बीमा टनयामर् और टवर्ास प्राटधर्रण (IRDAI) र्  टशर्ायत 

➢ कृपया https://igms.irda.gov.in/ पर नदए गए नलंक पर जाएं 

 

राष्ट्र ीय आवास बैंर् (एनएचबी) र्  टशर्ायत 

➢ कृपया https://grids.nhbonline.org.in पर नलंक पर जाएं। 

 

साइबर पकटलस से्टशन में टशर्ायत 

➢ कृपया https://cybercrime.gov.in देखें 

 

 
 

 

 

 

 

 

 

 

 

 

https://cms.rbi.org.in/
https://scores.gov.in/
https://igms.irda.gov.in/
https://grids.nhbonline.org.in/
https://cybercrime.gov.in/
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 ब्दािली* 

➢ अविम  ुल्क/प्रसिंिरर्  ुल्क/टोकन  ुल्क: इसका अथा है ऐसे सभी प्रारों डभक भुगतान ि  

दस्तावेज़ प्रडतिूडता तक सीडमत नही ों ह ोंगे, खिा िूरा करने वाले ह ोंगे, डिनिर लागू प्रसोंस्करण 

शुल्क और क ई अन्य लागू शुल्क ि  उधारकताा क  ऋण के डवतरण के डलए लगाया िा सकता 

है। 

➢ दो तरीको िं से प्रमार्ीकरर्: द -कारक प्रमाणीकरण (डिसे 2FA के रूि में भी िाना िाता है) 

उिय गकतााओों क  द  अलग-अलग घटक ों के सोंय िन के माध्यम से स्पष्ट् िहिान प्रदान करता 

है, एक ि  आिके िास है - कािा (नोंबर, समाद्धप्त डतडथ और सीवीवी ि  कािा िर छिा हुआ है), 

डिसे आि िानते हैं - मान्य करने के डलए डिन (या त  स्थायी / द्धस्थर अथवा एक बार के डलए 

उत्पन्न)। 

➢ 3-डी सुरवित: 3-िी डसक्य र एक एक्सएमएल-आधाररत प्र ट कॉल है डिसे ऑनलाइन के्रडिट 

और िेडबट कािा  लेनदेन के डलए एक अडतररक्त सुरिा िरत (लेयर) के रूि में डििाइन डकया 

गया है। इसे वेररफाइि बाय वीज़ा, मास्टरकािा डसक्य र क ि या अमेररकन एक्सपे्रस सेफ-की 

के नाम से भी िाना िाता है। 

➢ अवधिहर् बैंक: अडधग्रहण बैंक वह बैंक है ि  के्रडिट या िेडबट कािा क  प्र सेस करता है।  

अडधग्रहण करने वाला बैंक आमतौर िर कई कािा य िनाओों िैसे वीज़ा, मास्टरकािा , मेस्टर   और 

रुिे क  सि टा करता है। 

➢ प्रावधकरर्: कािा िारी करने वाले बैंक की ओर से व्यािारी द्वारा प्राप्त लेन-देन प्राडधकरण 

अनुर ध िर प्रडतडक्रया यह दशााती है डक भुगतान िानकारी मान्य है और ग्राहक के के्रडिट कािा 

िर फों ि उिलब्ध हैं। 

➢ बैंक पहचान सिंख्या (बीआईएन): अिने प्रते्यक सदस् डवत्तीय सोंस्थान ों, बैंक ों और प्र सेसर ों 

क  वीज़ा और मास्टरकािा द्वारा आवोंडटत / डनडदाष्ट् एक िहिान सोंख्या।  

➢ वबन (BIN) िैधता / सत्यापन: प्रडतभागी डबन सूिी के डवरुि कािा के डबन की िााँि करने की 

प्रडक्रया। 

➢ बे्लकवलस्ट (प्रवतबिंवधत सूची) में डालना: ध खाधड़ी क  र कने के उदे्दश्य से ध खेबाि 

खरीदार ों या उच्च ि द्धखम वाले व्यािाररय ों का िता लगाने के डलए िानकारी एकत्र करने की 

प्रथा। 

 

(*स्र त-इोंटरनेट और अन्य प्रकाशन) 
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➢ काडण कैप्चर पेज  

सुरडित िृि डिस िर कािा के डववरण कैप्िर डकए गए हैं। डिन सोंस्थाओों के िास PCI DSS 

प्रमाणन है, उन्हें कािा डववरण प्राप्त करने की अनुमडत है। उन सोंस्थान ों के उदाहरण डिनके 

िास कािा कैप्िर िृि है। 

o अडधग्रहण बैंक (िैसे एसबीआई, एििीएफसी) 

o एग्रीगेटर (िैसे, िेयू PayU) 

o मिेंट (िैसे, द्धििकाटा, अमेज़न) 

➢ काडण निंबर 

o के्रडिट कािा एस डसएशन या कािा िारी करने वाले बैंक द्वारा कािाधारक क  दी गई / 

आवोंडटत की गई खाता सोंख्या। के्रडिट कािा से भुगतान करने के डलए डकसी ग्राहक द्वारा डकसी 

व्यािारी क  यह िानकारी प्रदान की िानी िाडहए। 

o कािा के ऊिर छिे अोंक ों की द्धस्टर ोंग (ये अोंक बैंि िहिान सोंख्या, शे्णी, करेंसी आडद क  दशााते 

हैं) 

o वीज़ा, मास्टरकािा , मेस्टर  , रुिे: 16 अोंक 

o एमेक्स: 15 अोंक 

➢ काडण पे्रजेंट (सीपी): लेन-देन के दौरान, कािाधारक अथवा कािा डबक्री के स्थान िर कािा क  

प्रसु्तत डकया िाता है। उदाहरण: डकराने की दुकान िर कािा स्वाइि डकया गया। आमतौर िर 

सीिी मामल ों में टीिीआर/एमिीआर कािा नॉट पे्रिेंट (सीएनिी) मामल ों से कम ह ते हैं क्य ोंडक 

सीिी लेनदेन में ि द्धखम कम ह ता है (दरें  ि द्धखम के डलए समाय डित की िाती हैं)। 

➢ काडण िॉस्कटिंग: कािा डववरण (कािा नोंबर और सीवीवी) सोंग्रहीत करने की प्रडक्रया और बाद के 

लेनदेन के दौरान सोंग्रहीत कािा डववरण डदखाएों । कािा क  िीसीआई िीएसएस प्रमाडणत सोंस्था 

(बैंक, एग्रीगेटर या मिेंट का अडधग्रहण) द्वारा स्ट र डकया िा सकता है। 

➢ क्लोज्ड-लूप प्रीपेड काडण/िॉलेट: कािा/वॉलेट डिनका उिय ग केवल एक ही व्यािारी द्वारा 

डकया िा सकता है और धन क  स्र त खाते में या एटीएम के माध्यम से नही ों डनकाला िा सकता 

है।  

➢ को-ब्ािंडेड काडण: ऐसे कािा ि  एक डवत्तीय सोंस्थान द्वारा डकसी कािा य िना के साथ िारी डकए 

िाते हैं और डिनमें कॉिोरेट ब्राोंडिोंग ह ती है। 

➢ सिंिह खाता: व्यािारी का बैंक खाता डिसमें भुगतान गेटवे की आय िमा की िाती है। सोंग्रह 

खाता क ई िालू खाता, न िल खाता या एस्क्र  खाता ह  सकता है। 
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➢ के्रवडट काडण: वे कािा ि  डकसी डवत्तीय सोंस्थान से िैसे उधार लेकर उत्पाद ों या सेवाओों के डलए 

भुगतान करने की अनुमडत देते हैं। 

➢  ुल्क-िापसी 

o के्रडिट कािाधारक द्वारा िारीकताा बैंक के साथ उठाया गया डववाद। 

o शुल्क वािसी के कई कारण ह  सकते हैं: 

• सेवा/उत्पाद डिलीवर नही ों डकया गया 

• रद्द करने िर धन वािसी िारी नही ों की गई है 

• सोंडदग्ध ध खाधड़ी लेनदेन 

• कािा हैक डकया िा रहा है 

➢ ऐसी िररद्धस्थडतय ों में, िारीकताा बैंक अडधग्रहणकताा बैंक क  िािाबैक भेिेगा और अडधग्रहण 

करने वाला बैंक सीधे व्यािारी तक िहुोंिता है (यडद अडधग्रहण करने वाले बैंक का व्यािारी के 

साथ सीधा एकीकरण है) या एग्रीगेटर (यडद लेनदेन एग्रीगेटर के माध्यम से सोंसाडधत डकया िाता 

है) के माध्यम से डनधााररत समय के भीतर डवतरण या धनवािसी का समथान करने के डलए सबूत 

प्रदान करने के डलए अन्यथा िािाबैक मान्य माना िाएगा और व्यािारी िािाबैक राडश वािस 

करने के डलए बाध्य ह गा। 

➢ के्रवडट वलवमट: के्रडिट डलडमट से तात्पया उस अडधकतम राडश से है ि  क ई डवत्तीय सोंस्थान 

डकसी ग्राहक क  देता है। एक उधार देने वाला सोंस्थान के्रडिट कािा या के्रडिट की एक लाइन 

िर के्रडिट सीमा बढ़ाता है। ऋणदाता आमतौर िर के्रडिट िाहने वाले आवेदक द्वारा दी गई 

िानकारी के आधार िर के्रडिट सीमा डनधााररत करते हैं। के्रडिट सीमा एक ऐसा कारक है ि  

उिभ क्ताओों के के्रडिट स्क र क  प्रभाडवत करता है और भडवष्य में के्रडिट प्राप्त करने की 

उनकी िमता क  प्रभाडवत कर सकता है। 

➢ सीिीिी - कािा सत्यािन मूल्य मान क  दशााता है। यह सोंख्या ऑनलाइन लेनदेन क  िूरा करने 

के डलए महत्विूणा है और इसे कभी भी डकसी के साथ साझा नही ों डकया िाना िाडहए। 

➢ डेवबट काडण: वे कािा ि  खरीदारी करने के डलए बैंक खाते में उिलब्ध धनराडश की स्वत: कटौती 

के माध्यम से काम करते हैं। 

➢ अस्वीकृत भुगतान: कािा िारी करने वाले बैंक द्वारा लेन-देन क  स्वीकृत नही ों डकए गए और 

उसे अस्वीकृत के रूि में डिडित डकया िाता है। अस्वीकृत लेनदेन के डलए आगे क ई कारावाई 

नही ों की िा सकती है और ग्राहक क  भुगतान करने के डलए िुनः  प्रयास करना ह गा। 
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➢ वडवजटल हस्तािर: एक ऐसी इलेक्टर ॉडनक फ़ाइल डिसमें अडद्वतीय िानकारी ह ती है डिसका 

उिय ग डकसी सोंगठन या व्यद्धक्त की डवश्वसनीयता क  सत्याडित करने के डलए डकया िाता है। 

डिडिटल सडटाडफकेट, सडटाडफकेट अथॉररटी द्वारा िारी डकए िाते हैं और ये डसक्य र सॉकेट लेयर 

(एसएसएल) प्र ट कॉल के साथ उिय ग डकए िाते हैं। 

➢ ई-कॉमसण पे्लटिॉमण: ऐसा सॉफ्टवेयर ि  एक ईकामसा व्यवसाय िलाने के डलए आवश्यक 

डवडभन्न प्रकाया / कायाप्रणाडलयााँ प्रदान करता है िैसे डक वेबसाइट, शे्णी प्रबोंधन, मूल्य डनधाारण 

प्रबोंधन, आदेश प्रबोंधन और भुगतान प्रबोंधन। उदाहरण के डलए – श डिफ़ाय, मैगनेट  और अन्य। 

➢ ईएमआई (समान मावसक वकश्तें) 

o बैंक द्वारा कािाधारक (ग्राहक) क  लेन-देन की राडश क  माडसक आधार िर देय छ टी 

राडश में डवभाडित करने का प्रावधान डदया गया है। इस सेवा के डलए बैंक द्वारा प्र सेडसोंग 

शुल्क या ब्याि वसूला िा सकता है। 

➢ ईएमिी : यूर िे, मास्टर कािा और वीिा, एक माइक्र डिि-आधाररत तकनीक है डिसे डबक्री के 

स्थान िर ध खाधड़ी क  कम करने के डलए डिज़ाइन डकया गया है। 

➢ एस्करक्रप् न: डवशेर्ष ज्ञान रखने वाल ों क  छ ड़कर डकसी के डलए भी इसे अनुिय गी बनाने के 

डलए प्रसोंस्करण िानकारी क  बदलने की प्रडक्रया क  आमतौर िर एक कुों िी के रूि में सोंदडभात 

डकया िाता है। 

➢ समास्कप्त वतवि: वह डतडथ डिस िर कािा की वैधता समाप्त ह  िाती है। लेन-देन केवल उन 

कािों के डलए स्वीकृत डकए िाएों गे ि  अभी तक समाप्त नही ों हुए हैं। 

➢ फै्लट  ुल्क: लेनदेन शुल्क प्रडत लेनदेन है न डक लेनदेन राडश का प्रडतशत। 

➢ वगफ्ट काडण: प्रीिेि/प्रील िेि मिेंट इोंसू्टमेंट डिसका उिय ग डवडशष्ट् व्यािाररय ों से खरीदारी के 

डलए डकया िाता है। 

➢ गेटिे: एक उद्यम ि  एक डिडिटल डवत्तीय सेवा प्रदाता के डलए डवडभन्न कायों क  आउट-स सा 

के आधार िर प्रबोंडधत करता है। इन कायों में लेनदेन प्रबोंधन, ग्राहक िेटाबेस प्रबोंधन और ि द्धखम 

प्रबोंधन शाडमल ह  सकते हैं। प्र सेसर भुगतान प्रणाली, य िनाओों, या द्धस्वि की ओर से भी काया 

कर सकते हैं। 
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➢ विवनमर्  ुल्क: लेन-देन से सोंबोंडधत लागत ों की भरिाई के डलए अडधग्रहणकताा द्वारा िारीकताा 

क  भुगतान डकया गया शुल्क। वीज़ा, मास्टरकािा और अन्य प्रदाता इोंटरिेंि शुल्क दर ों का 

डनधाारण करते हैं। 

➢ आईएमपीएस: तत्काल भुगतान सेवाएों  एनिीसीआई का एक उत्पाद है, डिसमें म बाइल नोंबर 

के आधार िर लाभाथी क  1 लाख रुिये तक का तत्काल समय िर भुगतान डकया िाता है। 

➢ अपने िाहक को जानें (केिाईसी): व्यावसाडयक सोंस्थाओों या व्यद्धक्त की िानकारी साडबत 

करने वाली दस्तावेज़ का सेट। 

➢ मटी लेिल माकेवटिंग: एक ऐसी प्रणाली डिसमें डकसी कों िनी और साथ ही उनके द्वारा भती 

डकए गए डकसी भी प्रडतभागी की ओर से वसु्त या सेवाओों क  बेिने की प्रथा डिसके तहत 

प्रडतभाडगय ों क  उनकी डबक्री िर कमीशन प्राप्त ह ता है।  

➢ वनर्र िील्ड कमु्यवनके न एनएिसी: एनएफसी से लैस म बाइल फ न से सिम टडमानल 

तक भुगतान िेटा सोंिाररत करने के डलए भुगतान के भीतर उिय ग की िाने वाली सोंिार 

तकनीक। 

➢ एनईएिटी: लाभाथी क  बैि वार भुगतान के डलए राष्ट्र ीय इलेक्टर ॉडनक फों ि टर ाोंसफर आरबीआई 

का एक भुगतान उत्पाद है। 

➢ िन टाइम पासिडण (ओटीपी): ओटीिी या वन टाइम िासविा एक अडतररक्त सुरिा उिाय है 

डिसमें आिके ऑनलाइन लेनदेन के डलए द -िरणीय प्रमाणीकरण शाडमल है। यह समयबि 

ओटीिी अडधकाोंश डवत्तीय लेनदेन के डलए एक बहुत ल कडप्रय डवकल्प बन गया है। 

➢ व़िव िंग - व्यद्धक्तगत िानकारी, िैसे िासविा और के्रडिट कािा नोंबर प्राप्त करने के डलए 

व्यद्धक्तय ों क  पे्रररत/प्रल डभत करने के डलए प्रडतडित कों िडनय ों के नाम से ईमेल भेिने की 

ध खेबाज़ी की प्रथा। 

➢ पॉइिंट ऑ़ि सेल वडिाइस टवमणनल, स्वीकृवत उपकरर्, पीओएस, एमपीओएस: ऐसा क ई 

भी उिकरण ि  डवशेर्ष रूि से इलेक्टर ॉडनक भुगतान की प्राद्धप्त के प्रबोंधन के डलए है। 

➢ पीसीआई-डीएसएस: ऐसी प्रथाएों  ि  उद्यम अोंडतम उिय गकताा िेटा की सुरिा के डलए करते 

हैं। "िीसीआई-िीएसएस" इसके डलए एक कािा उद्य ग मानक है। 

➢ पी२पी; मूल्य का दूरस्ि सीमा-पार स्िानािंतरर्, सीमा-पार विपे्रषर्: दूसरे देश में डकसी 

अन्य व्यद्धक्त क  भुगतान करना और प्राप्त करना। 

➢ त्वररत प्रवतवक्रर्ा कोड (कू्यआर) - त्वररत प्रडतडक्रया (कू्यआर) क ि एक प्रकार का बारक ि 

है ि  सूिनाओों क  सोंग्रहीत करता है और एक डिडिटल डिवाइस, िैसे सेल फ न द्वारा िढ़ा िा 

सकता है। 
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➢ समाधान: समाधान एक लेखाोंकन प्रडक्रया है डिसमें आोंकड़े सही हैं और मान्य डकए िाने य ग्य 

है यह सुडनडित करने के डलए ररकॉिा के द  सेट का उिय ग डकया िाता है। इससे इस बात की 

िुडष्ट् की िाती है डक खाते से डनकलने वाली राडश खिा की गई राडश से मेल खाती है या नही ों और 

यह सुडनडित डकया िाता है डक ररकॉडििंग अवडध के अोंत में द न ों सोंतुडलत हैं। 

➢ आिती भुगतान: ऐसे भुगतान ि  हम आवडधक रूि में / समय-समय िर करते हैं, और 

आवडधकता साप्ताडहक, माडसक, तै्रमाडसक, अधा-वाडर्षाक, वाडर्षाक ह  सकती है उदाहरण: 

उिय डगता डबल, बीमा प्रीडमयम। 

➢ स्कस्वच (राष्ट्र ीर् वित्तीर् स्कस्वच):  एक ऐसी सोंस्था ि  एक प्रदाता से लेनदेन प्राप्त करती है और 

उन लेनदेन क  दूसरे प्रदाता तक ले िाती है। द्धस्वि द्वारा डकसी य िना का स्वाडमत्व डलया िा 

सकता है या उसे डकराए िर डलया िा सकता है या अलग-अलग प्रदाताओों द्वारा डकराए िर डलया 

िा सकता है। अोंतर-प्रडतभागी डनिटान के डलए द्धस्वि एक डनिटान प्रणाली से िुड़ सकता है। 

➢ टीएटी : टना अराउोंि टाइम: डकसी डवशेर्ष सेवा क  डवतररत करने के डलए प्रडतबि समय 

(उदाहरण के डलए डनिटान के डलए टीएटी टी +2 डदन है)। 

➢ रू्वनिाइड पेमेंट इिंटरिेस (रू्पीआई): यूिीआई भारत में डिडिटल भुगतान क  बढ़ावा देने 

और इोंटरऑिरेडबडलटी प्रदान करने के डलए एनिीसीआई द्वारा डनडमात एक डिडिटल भुगतान 

िहल है। एक बार िब ग्राहक बैंक के साथ यूिीआई के डलए िोंिीकरण कर लेता है, तब वह 

एक अडद्वतीय आभासी िहिानकताा बनाया िाता है और उसे भुगतान शुरू करने के डलए 

म बाइल फ न से मैि डकया िाता है, यूिीआई लाभाथी की इस आभासी िहिान का प्रय ग करता 

है और रीयल-टाइम में िैसे टर ाोंसफर करता है। यह डसोंगल-द्धिक टू-फैक्टर ऑथेंडटकेशन िर 

काम करता है। 

➢ रू्टीआर: यूटीआर यूडनक टर ाोंिैक्शन रेफरेंस नोंबर है ि  डकसी भी टर ाोंिैक्शन की डवडशष्ट् िहिान 

के डलए आईएमिीएस, एनईएफटी और आरटीिीएस डसस्टम में िेनरेट ह ता है। यूटीआर का 

प्रारूि िूवाडनधााररत ह ता है और लेन-देन शुरू करने वाले बैंक द्वारा तैयार/िनरेट डकया िाता 

है। 

➢ बटुआ (िॉलेट) : वॉलेट डनडधय ों (फों ि) रखने के डलए एक खाता है और इसका उिय ग डवडभन्न 

खरीद के डलए डकया िा सकता है। वॉलेट विुाअल ह  सकता है िैसे डक म बाइल वॉलेट (िैसे 

िेटीएम, फ निे) अथवा डफडिकल ह  सकता है (िैसे प्रीिेि कािा)। 

 

********** 
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